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Система менеджмента качества 
испытательной лаборатории, 
выполняющей сертификационные 
испытания. Идентификация электронной 
компонентной базы

В работе [1] предложен алгоритм разработки 
системы менеджмента качества (СМК) испыта-
тельной лаборатории для проведения сертифи-
кационных испытаний. Важным элементом СМК 
является идентификация ЭКБ. 

Вопросы, связанные с организацией процеду-
ры идентификации, требуют отдельного рассмо-
трения в составе СМК лаборатории и должны 
соответствовать требованиям руководящих до-
кументов в данной области [2–7]. 

В настоящей статье рассмотрены процедуры 
идентификации и методы ее проведения при сер-
тификационных испытаниях ЭКБ отечественного 
и импортного производства, даны предложения 
по оптимизации процедуры идентификации.

Целью идентификации является защита по-
ставщика и потребителя от недобросовестного из-
готовителя (продавца) путем установления (одним 
или несколькими методами идентификации) соот-
ветствия ЭКБ образцу и/или описанию.

Считаю, что для описания процедуры иденти-
фикации в ИЛ необходимо разработать стандарт 
организации (СТО) в соответствии с требования-
ми ГОСТ Р 1.4. Данный СТО должен распростра-
няться на ЭКБ, производимую и реализуемую на 
территории Российской Федерации, экспортиру-
емую продукцию, а также на продукцию импорт-
ного производства, поставляемую для реализации 
в Российской Федерации, и устанавливать общие 
положения по проведению работ и оформлению 
результатов идентификации ЭКБ в ИЛ.

В процессе развития данного СТО могут быть 
разработаны инструкции (методики), устанавли-
вающие процедуры идентификации для конкрет-
ных групп однородной продукции ЭКБ.

Решение о необходимости проведения иден-
тификации ЭКБ принимают заказывающие 

управления министерств и федеральных агентств 
и центральные органы по сертификации отрас-
левых систем сертификации, а также предпри-
ятия – разработчики и изготовители ЭМ и РЭА 
и поставщики ЭКБ.

Идентификацию ЭКБ должны проводить:
• органы по сертификации, аккредитованные 

в системе сертификации ГОСТ Р или в отрасле-
вых системах сертификации (ВОЕНЭЛЕКТРОН-
СЕРТ, ФСС КТ и др.);

• испытательные лаборатории (центры, ак-
кредитованные в системе сертификации ГОСТ Р 
или в отраслевых системах сертификации (ВОЕН-
ЭЛЕКТРОНСЕРТ, ФСС КТ и др.);

• уполномоченные на то федеральные органы 
исполнительной власти при осуществлении кон-
трольно-надзорных функций в пределах их ком-
петенции;

• иные органы и организации в случаях, пре-
дусмотренных законами и иными нормативны-
ми и правовыми актами Российской Федерации, 
а также в инициативном порядке.

Если идентификацию ЭКБ проводят на соот-
ветствие сертификату, то в нем должны быть ука-
заны: модель, тип, номер серии, партии ЭКБ, дата 
изготовления, размер партии, контракт (договор) 
на поставку и другие данные, позволяющие от-
нести к этому сертификату конкретную партию 
ЭКБ, которая была сертифицирована.

Порядок проведения и данные, необходимые 
для идентификации ЭКБ сертификату, устанавли-
ваются в правилах систем сертификации.

Требуемый объем информации для идентифи-
кации, методы идентификации и форма представ-
ления результатов идентификации (сертификат 
соответствия и/или заключение) должен прини-
мать заявитель по согласованию с организацией, 
проводящей идентификацию.

В зависимости от задач идентификации, рей-
тинга фирмы-изготовителя, типа, назначения ЭКБ 
и модели внешних воздействующих факторов, мо-
жет быть использован один из следующих мето-
дов или их сочетание (рис. 1).
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Метод идентификации ЭКБ по документации
В основе метода идентификации ЭКБ по до-

кументации лежит описание образца ЭКБ. До-
кументация на ЭКБ, сопровождающая поставку, 
является исходной базой для формирования об-
лика ЭКБ, проведения сравнительного анализа 
и получения выводов (заключения о соответст-
вии конкретного типа ЭКБ его описанию) [6–11].

В зависимости от принадлежности предприя-
тия-изготовителя (поставщика) к Российской Феде-
рации или к любой из зарубежных стран, включая 
государства СНГ, различают ЭКБ отечественного 
(ОП) и ЭКБ иностранного производства (ИП).

Сопроводительная документация при ввозе 
фирмой-импортером (дилером) ЭКБ ИП на тер-
риторию Российской Федерации должна вклю-
чать следующие документы: инвойс зарубежного 
поставщика, грузовую таможенную декларацию, 
сертификат изготовителей или сертификаты по-
ставщика, этикетки, спецификации.

При поставке ЭКБ предприятием-изготови-
телем, расположенным на территории Российской 
Федерации, сопроводительная документация долж-
на содержать: счет, накладную, счет-фактуру, па-
спорт (формуляр), этикетки, технические условия.

В состав сопроводительной документации при 
поставке ЭКБ поставщиком (вторым поставщи-
ком) должны входить: счет, накладная, счет-фак-
тура, сертификат зарубежного изготовителя или 
сертификаты поставщика, протокол испытаний 
(в случае поставки заказных изделий или изделий 
категорий качества Space и Military), этикетки, пас-
порт (формуляр).

На основании описания образца ЭКБ (спе-
цификация, технические условия, паспорт), име-
ющегося в сопроводительной документации, 
устанавливается соответствие (несоответствие) 
предъявленной партии ЭКБ ее описанию.

Несоответствия, которые могут быть выявле- 
ны при идентификации ЭКБ по документации:

• ненадлежащая упаковка, изделия упако-
ваны «в навал». При этом партия возвращается 
поставщику для объяснения причин такой упа-
ковки и для замены (если принимается решение 
о продолжении работы с таким поставщиком);

• вызывает сомнение наличие зарубежной 
фирмы-изготовителя и/или фирмы-поставщика, 
указанных в сопроводительной документации. 
В этом случае после консультации с дилером, ак-
кредитованным на территории Российской Фе-
дерации, анализируется вся цепочка поставок на 
предмет установления места нахождения фирмы-
изготовителя, наличия у него аттестованной СМК 
и аттестованных электронных компонентов (ЭК);

• форма и/или содержание сертификата про-
изводителя на образец ЭКБ не соответствует ти-
повой форме. В этом случае дилеру направляется 
уведомительное письмо о неполном соответствии 
сертификата на закупленную партию ЭКБ.

Визуальный метод идентификации ЭКБ  
в сочетании с инструментальным

При визуальном методе идентификации 
(в том числе с использованием увеличительных 
линз и микроскопов) проверяются следующие 
характеристики:

• наличие оригинальной маркировки и ее ка-
чество. При этом особое внимание уделяют группо-
вой упаковке, ее состоянию и маркировке, а также 
оформлению и содержанию этикеток. На этом этапе 
идентификации могут быть выявлены изделия с не-
фирменной упаковкой, неполной или некорректной 
маркировкой; ошибки в логотипах, несоответствие 
в датах и кодах партий, различия в текстурах. Кроме 
того, следует обращать внимание на вид и структу-
ру информационных и предупредительных надпи-
сей и обозначений (содержание свинца, требования 
по защите от статического электричества, вакуум-
ная упаковка или упаковка в среде инертных газов 
и др.) и их соответствие фирменным признакам;

• техническое исполнение маркировки. Основ-
ные недостатки технического исполнения могут 
проявляться в разрывах линий маркировочных зна- 
ков, низкой контрастности знаков, рисках и точках 
маркировочной краски за пределами маркиро- 
вочных знаков, следах маркировочной краски и ви-
димых следах предыдущей маркировки, наличии 
маркировочной краски на выводах и металлизиро-
ванных поверхностях и в различающейся маркиров-
ке для части ЭКБ, принадлежащей к одной партии;

• стойкость маркировки к растворителям для 
подтверждения оригинальной маркировки;

• конструктивно-технические параметры  
ЭКБ, включая оценку корпуса, состояние и каче-
ство выводов. При этом обращают внимание на 
отсутствие повреждений и трещин корпуса, проч-
ность закрепления выводов, состояние покрытия 
выводов и отсутствие коррозии на них, наличие 
идентификационных меток первой ножки микро-
схем и выводов полупроводниковых приборов.

Рис. 1. Методы идентификации ЭКБ
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При инструментальном методе идентифика-
ции проверяются следующие характеристики:

• методом разрушающего физического анали-
за (при необходимости) наличие маркировки на 
кристалле, идентичность маркировки шифр-кода 
производителя на одинаково маркированных инте-
гральных микросхемах и полупроводниковых при-
борах, оценка состояния кристалла и топологии;

• работоспособность ЭКБ, измерение значе-
ний электрических параметров, указанных в спе-
цификациях, технических условиях, паспортах. 
Объем данного вида проверки, в зависимости 
от принятого допустимого риска потребителя, 
может быть выборочным или сплошным. ЭКБ 
в упаковке для автоматизированного монтажа 
может быть выборочным.

Метод идентификации ЭКБ на основе испытаний
Метод идентификации на основе испыта-

ний применяют для подтверждения заявленных 
эксплуатационных характеристик ЭКБ после 
и в условиях воздействия внешних факторов 
и оценки на этой основе идентичности и ста-
бильности технологии изготовления.

Идентификацию на основе испытаний прово-
дят одним из двух методов:

• испытания по методу отбраковки;
• испытания в объеме сертификационных ис-

пытаний.
Идентификация на основе испытаний в объеме 

сертификационных испытаний является наиболее 
эффективным методом выявления контрафакт-
ной продукции, т.к. позволяет оценить уровень 
технологии производства. При этом методе ЭКБ 
подвергают воздействиям, которые оригиналь-
ный производитель, в отличие от контрафактно-
го, в обязательном порядке использует для оценки 
уровня качества выпускаемой продукции. Иденти-
фикация ЭКБ этим методом проводится при очень 
низких допустимых рисках потребителя.

Сертификационные испытания проводят в со-
ответствии с требованиями ГОСТ РВ 20.57.416-98 
и ОСТ В 11 0998-99 по программам сертификаци-
онных испытаний, согласованным с заявителем 
и центральным органом по сертификации.

Представление результатов идентификации
Результат идентификации конкретной продук-

ции оформляют в порядке, предусмотренном пра-
вилами сертификации однородных видов продук-
ции либо в виде заключения, форму и содержание 
которого необходимо установить в СТО.

Таким образом, соблюдение вышеуказан-
ных требований в совокупности с методами 
проведения идентификации ЭКБ, учтенных 

в документации СМК ИЛ, позволят оптимизи-
ровать проведение процедуры идентификации 
ЭКБ и обеспечить достижение экономической 
эффективности и качественного выполнения 
работ (услуг), а также снизить риск использова-
ния несоответствующей ЭКБ.
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