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Оценка безопасности сложных систем  
на основе моделей управления рисками  
с учетом требований ИКАО

Существует множество разнообразных и от-
личающихся как по структуре, по назначению, так 
и по особенностям эксплуатации сложных техни-
ческих систем, представляющих собой комплексы 
транспортных технических систем (аэропортов, же-
лезнодорожных узлов и сетей, комплексы морских 
и речных перевозок и др.), системы атомных, гидро-, 
тепловых и иных электростанций, системы техниче-
ских средств защиты военных, а также гражданских 
объектов и многие другие. Каждая из перечислен-
ных сложных систем, обладает рядом качеств, по-
зволяющих рассматривать системы мер повышения 
безопасности с позиции близкой к организации их 
информационной обеспеченности. На современном 
этапе технологического информационного развития 
предполагается, прежде всего, для каждой сложной 
технической системы выделение в качестве элемен-
тов таких подсистем, которые уже допускали бы по-
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строение связных информационных систем, вклю-
чающих наборы баз (и системы передачи и обмена 
таковыми) данных, системы анализа, прогнозиро-
вания, выявления вероятных (или потенциальных 
значимых) рисковых ситуаций как для задач при-
нятия решений людьми, так и в режиме работы ав-
томатизированных систем. Для повышения уровня 
безопасности на таких объектах необходимо про-
ведение специальных мер мониторинга параметров 
и характеристик, создание информационных баз 
и накопление данных, построение автоматизирован-
ных систем для прогнозирования, предотвращения 
и количественного оценивания рисков на основе 
соответствующего анализа этой информации. При 
этом одной из наиболее уязвимых и сложных систем 
является авиационно-транспортная система (АТС), 
в которую входят: персонал, воздушные суда, авиа-
компании, аэропорты, предприятия по организации 
воздушного движения, организации по техническо-
му обслуживанию и ремонту воздушных судов, цент-
ры подготовки персонала, научно-исследователь-
ские организации, учебные заведения (рис. 1).

Рис. 1. Группа специалистов проводит осмотр 
самолета после вынужденной посадки

Одним из показательных примеров организации 
такого типа системы мер повышения безопасности 
является создание служб безопасности на транспор-
те. При этом естественной становится задача уста-
новления автоматизированных режимов работы 
как для повышения их эффективности, так и в связи 
с возрастающими потоками информации. 

Создание автоматизированных систем безопас-
ности полетов относится к приоритетному направ-
лению модернизации экономики, установленному 
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Комиссией при Президенте РФ, «Компьютерные 
технологии и программы» и к приоритетным на-
правлениям развития науки и техники «Инфор-
мационно-телекоммуникационные  системы» 
и «Транспортные, авиационные и космические 
системы». Основной целью при этом является по-
вышение безопасности воздушных перевозок 
в коммерческих авиакомпаниях за счет перехода 
к превентивной системе управления рисками на 
основе их количественной комплексной оценки 
при поступлении данных в режиме реального вре-
мени с использованием программных средств ма-
тематического моделирования последствий и спо-
собов предотвращения чрезвычайных ситуаций. 

Автоматизированная система также должна по-
зволять решать следующие задачи. Во-первых, опреде-
ление  интегральных  характеристик  состояния ком-
понентов фактора «Человек (экипаж)». Во-вторых, 
определение интегральных характеристик состояния 
компонентов фактора «Машина (воздушное судно)». 
В-третьих, определение интегральных характеристик 
состояния компонентов фактора «Среда (внешняя 
среда)». В-четвертых, определение характеристик 
при пересечении факторов из всех трех групп.

Одним из новых, но уже, по мнению специали-
стов, очень важным компонентом безопасности, 
в особенности в условиях террористической опасно-
сти, является электромагнитная безопасность. Не-
обходимость решения проблемы электромагнитной 
безопасности аэропортов вызвано тем, что обычно 
аэропорты находятся в непосредственной близи от 
города, а самолеты совершают маневры перед посад-
кой и при взлете над жилыми домами. При возник-
новении аварийной ситуации в результате деструк-
тивного электромагнитного воздействия в лучшем 
случае экипаж самолета, как минимум, вынужден 
производить сброс топлива на жилые постройки, а в 
худшем случае происходит отказ систем управления 
и жизнеобеспечения самолета и его аварийная по-
садка с высокой степенью вероятности разрушения.

Важное место в этой работе занимает разра-
ботка методов математического моделирования 
электромагнитной безопасности полетов на осно-
ве принципов управления безопасностью полетов 
(SMS), базирующихся на системе качества. Ко-
личественная оценка рисков для эксплуатацион-
ной безопасности проводится на основе анализа 
информации об эксплуатационной деятельности 
аэропорта и формирования перечня управленче-
ских решений из базы данных с оценкой их эф-
фективности на основе расчета предотвращенного 
ущерба. Система должна выполнять: расчет риска 
авиационных событий и общего стоимостного 
риска; выявление влияющих факторов опасности 
в аэропорту; выдачу рекомендаций руководителю, 

принимающему решение, по оптимальному набо-
ру управленческих решений; расчет остаточного 
риска по типу авиационного события и общего 
остаточного риска.

На данном этапе используется вероятностно-
статистическая модель риска. Ущерб – это случайная 
величина с некоторой плотностью распределения. 
Риск выражается характеристиками этого распре-
деления, но непараметрическая оценка плотности 
затруднена. Поэтому на первом этапе используется 
упрощенный вариант расчета одной из характерис-
тики – математического ожидания, т.е. среднего 
ожидаемого ущерба как произведения вероятности 
авиационного события (рассчитывается по исход-
ным данным о деятельности аэропорта) и среднего 
ущерба (рассчитывается по данным страховых слу-
чаев с экспертным учетом опыта авиакомпании). 
Экспертным путем определяются многие параметры, 
необходимые для реализации системы, например, 
минимальная величина ущерба, как характеристика 
события, для его учета в долгосрочном прогнози-
ровании. Подчеркнем, что результаты краткосроч-
ного или долгосрочного прогнозирования нецеле-
сообразно выражать в вероятностях. Работникам 
авиакомпании трудно с практической точки зрения 
отличить, например, 10-5 от 10-6. Поэтому лучше ис-
пользовать стоимостные оценки риска. В рассма-
триваемой на первом этапе модели риск – это про-
изведение оценки вероятности на оценку среднего 
ущерба (математического ожидания ущерба).

На следующем этапе разработки системы пред-
полагается более подробно анализировать риски. 
В частности, изучать функции распределения слу-
чайного ущерба, строить управление на основе 
квантилей, близких к 1, а также медианы как до-
полнительного варианта среднего значения по 
сравнению с математическим ожиданием. Кро-
ме того, ввести показатели разброса случайно-
го ущерба – среднее квадратическое отклонение 
и межквартильное расстояние, двухкритериальную 
задачу снижения ущерба (одновременное снижение 
двух показателей – среднего ущерба и разброса) тем 
или иным способом сводить к однокритериальной. 
Кроме вероятностно-статистической модели риска, 
на следующем этапе в соответствии с рекомендаци-
ями ИКАО предполагается ввести в рассмотрение 
модель на основе теории нечетких множеств и мо-
дель с использованием интервальных математики 
и статистики [3]. Тем самым будет существенно рас-
ширен математический инструментарий описания 
неопределенностей, которые необходимо учиты-
вать при управлении безопасностью полетов. Экс-
пертные оценки используются в тех случаях, когда 
обширные статистические данные отсутствуют или 
в настоящее время недоступны. По мере накопления 
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информации в новых базах данных и извлечения не-
обходимой информации из имеющихся баз данных 
экспертные оценки будут заменяться на объектив-
ные данные.

ИПУ РАН предлагается нечеткая мера инте-
гральной значимости риска (опасности) с призна-
ками классификации для трех ситуаций на основе 
двумерного показателя риска в зависимости от си-
туаций.
Ситуация 1: «Риск велик» («Ущерб большой, и веро-

ятность события достаточно велика»).
Ситуация 2: «Риск велик» («Ущерб мал, вероят-

ность события велика»).
Ситуация 3: «Риск нулевой» («Ущерб велик, но 

вероятность события нулевая – со-
бытие невозможно»).

Однако оценка безопасности сложных систем 
через понятие риска по ИКАО [5, 6] и оценки безо-
пасности по европейскому плану (EASp), разрабо-
танному Европейским агентством (EASA) и груп-
пой США по безопасности коммерческой авиации 
(CAST), включает «Метод анализа областей измене-
ний для будущих угроз» [7].

Подход в основе своей состоит в сочетании 
оценки рисков по стандартным (вероятностным 
при наличии достаточной статистики) моделям 
и моделям с использованием теории нечетких мно-
жеств (когда мы не имеем статистики).

Величина риска R  как меры количества опас-
ности оценивается через двумерное или трехмер-
ное множество элементов в виде:

R H R HR R   = ∑ = ∑{ , } , { , , }µ µ µ1 0 1 2 0 ,

где µ1 – мера риска 1-го рода (неопределенность 
или случайность появления негативного резуль-
тата – степень риска); H R  – мера последствий или 
ущерба (цена или величина риска); µ2 – мера ри-
ска 2-го рода в системе за счет системных ошибок; 
Σ0 – условия опыта или ситуация при эксплуатации 
системы (класс опытности или модель системы).

Введенное трехэлементное множество не явля-
ется вектором и не может быть сведено к скаляр-
ной свертке для случая катастрофических событий 
при µ1 ≈ 0 (в нечетких терминах). 

Показатель µ2 структурной сложности событий 
R при системных ошибках сценария в системе (угро-
за состояния системы) в рассматриваемой системе:

Уровень риска задаем множеством 

R H R HR
R





=
∑

⇒ →( , , )0 1
0

µ (ущерб).

Значимость рисков в пространстве событий: 
интегральный показатель R  с критическим значе-
нием R ∗ , в форме:

R R R R R R j     ≤ → ⇒ =∗ ∗ ∗ ∗, { } ,

R f R f H
R R

R


 

=
∑

=
∑

∗
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При этом нельзя забывать, что поскольку 
процесс управления эксплуатационной безопас-
ностью, как и процесс управления безопаснос-
тью полетов, включает в себя этапы определения 
угроз (источников опасности), факторов риска 
и этапы оценки рисков с выработкой решений, 
направленных на снижение рисков до прием-
лемого уровня, то создание баз данных по фак-
торам угроз, опасностей, рисков и приемлемых 
рисков (рис. 1) также является неотъемлемой 
частью всего процесса. 

Рис. 1. Диаграмма анализа факторов риска [8, 1, 4]

Другая методология оценки будущих рисков 
основывается также на моделях нечетких мно-
жеств и содержится в плане европейской группы 
(EASp) [7]. Данная методология предусматривает 
процесс из восьми этапов:
1 этап: Определение области системы и оценки.
2 этап: Описание/моделирование системы и опе-

раций.
3 этап: Выявление угроз.
4 этап: Объединение опасностей в терминах риска.
5 этап: Оценка рисков.
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6 этап: Определение потенциальных управляю-
щих воздействий (барьеры) и оценка оста-
точных рисков, сравнение с приемлемым.

7 этап: Мониторинг безопасности.
8 этап: Исследование и совершенствование поис-

ка, новые технологии.
Обобщая все вышесказанное, необходимо от-

метить следующее.
Для простых линейных систем риски могут 

быть точно предсказаны, если известны причинно-
следственные связи, и все переменные могут быть 
измерены с достаточной точностью. Именно по-
этому усталостный ресурс определенных агрегатов 
ВС может быть точно предсказан, если проведено 
достаточное количество испытаний, и имеются 
данные по результатам эксплуатации.

Для сложных систем сложно сделать точные 
предсказания. Никто не может предсказать, где 
и в каком контексте произойдет следующее авиа-
ционное или чрезвычайное происшествие. Но все-
таки можно оценить риски или среднюю частоту 
и серьезность авиационных происшествий, скажем,  
следующие за год-два. Используя представленный 
подход, можно повысить уверенность, заглядывая 
немного дальше в будущее.

Настоящая сложность оценки будущих ри-
сков – это не сама по себе сложность, а повышенная 
скорость изменений в сложных системах. Чем бы-
стрее меняется рисковая среда, тем больше рисков 
остается за рамками существующих методов или их 
просто становится невозможно посчитать. Теперь 
уже меняются не только отдельные параметры, но 
все системы меняются с нарастающей скоростью. 
По этой причине вероятность/возможность потен-
циальных опасностей выше.

Таким образом, нельзя сказать, что будущие ри-
ски совсем нельзя оценить, но все-таки они не мо-
гут быть оценены определенно и окончательно. Мы 
сможем распознать нежелательные тенденции, как 
только они возникнут, и затем принять стратегии 
по минимизации их влияния, только если на ран-
них этапах мы подвергнем глубокому анализу все 
эти изменения.

В соответствии с требованиями ИКАО, каж-
дая авиакомпания разрабатывает и совершен-
ствует систему управления безопасностью поле-
тов. Разработанная ГрК «Волга-Днепр» совместно 
с УлГУ и консультантами автоматизированная 
система прогнозирования и предотвращения 
авиационных происшествий (2011–2012 гг.) от-
личается гораздо более глубокой проработкой 
вопросов оценки, анализа и управления риска-
ми, краткосрочного и долгосрочного прогнози-
рования на основе специально разработанных 
14 деревьев событий с учетом многочисленных 

факторов опасности в группах факторов «Чело-
век», «Машина», «Среда». Единственным суще-
ствующим в настоящее время аналогом является 
система CATS, разработанная по заказу прави-
тельства Нидерландов, однако эта система замет-
но проще, не использует объективные данные об 
эксплуатационной деятельности авиакомпании 
и ожидаемых условиях выполнения полета и по-
зволяет решать существенно меньший объем за-
дач по управлению безопасностью полетов. По-
этому можно констатировать, что предлагаемые 
в настоящей работе методы прогнозирования 
и предотвращения авиационных происшествий 
являются  новой  инновационной  разработ-
кой, позволяющей успешно решать ключевую 
в авиационной отрасли проблему контроллинга 
(т.е. подготовки правил принятия решений и вы-
дачи рекомендаций руководителям по принятию 
управленческих решений) при управлении экс-
плуатационной безопасностью.
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